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⼏ 缺

缺

•

分
分

⻓

受 纳

privacy-preserving computation
⻓

⻓

•

缺 全

Ø Blockchain

受 点

Ø Federated Learning FL 克

续
纳

Ø Secure Multi-party Computation MPC

受
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• ⻓

分 挖
⻓

缺

点 点

WeDPR-PPC
FATE FATE

TEE
分

• 效果评估体系逐步完善

供应商 缺
纳 用户 缺

综合来看 分 缺
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1.1

•
受 点

受

• 2016

点

2016 11
纬

点 受

受
受

2021 4
纬

点

2021 6
纬

点

受

2016 12
纬

分
2016-2020

点

2019 9
纬 2019-2021 纳

2021 5
纬 类

2021 7
纬

分

2021-2023
)
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1.2.1 -

3.0

全 全

3.0 

2.0 挖 API

API

2.0 API

1.0

1.0 

www.hibor.com.cn


8

2021 / 08

隐私计算行业研究报告

• 分

Ø 挖 纳 20 90

Ø 分 纳 2016 698 2018
1317 2020 纳 1922 纳

698
965

1317

1782
1922

0

500

1000

1500

2000

2500

2016 2017 2018 2019 2020

2016~2020年中国大数据服务行业市场规模（亿元）

•

Ø 分
⻓

分 换

1.2.2 -

分
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1.2.3 -

CNCERT

• ⻓

分 换

• 2020
12

受
类 类 2020-2025

意

• 缺
受 受

•

缺

107

203

107 10

203
40%

2020年CNCERT监测隐私泄露数据
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• 2020 10纬

1.3.1 分 -

⻓
受

忽

受

类

⻓ 类

忽 类

⻓ 类

⻓

忽
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• 意

⻓ 分

1.3.2 分 -

分

隐私计算的行业应用

意

受
⻓

⻓

受 哈

⻓

⻓

全 ⻓ 受
⻓ 受
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• ⼏ 意 2018

2020 分
分

•

分
性

⻓

• Secure Multi-Party Computation MPC

1982 

受

• 续 缺 ⻓

受 续
受 ⻓

• 意 全

secret sharing Homomorphic Encryption
Zero Knowledge Proof oblivious transfer

Garbled Circuit Private Set Intersection
Private Information Retrieval

缺 ⻓ ⻓

受

2.1
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• Federated Learning, FL
2016 忽受 受 受

忽 全
忽德
FATE

• 忽 忽
忽 忽

⻓ 受

•

受

2.1

1

A

B

2 ID

⻓

A

B

3
A

B
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• 缺 意 纳

2C 2B

• 全 受

全

2.1

• trusted execution environment TEE

缺 ⻓ 受 挖
意受 受

• ⻓

分 分

续

纳 TEE

续
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受 ⻓

1

2 全 ⻓

3 缺 挖

挖 挖
⻓ 受

4

⻓

分

⻓ 意

分

意

受
类

缺 类

2.1
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•

•

受

•

• +

•

全 缺 缺
全

2.1
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纳

⻓ 受

全

纳 1
纳 纳 2

续 挖

纳 3 纳 续

纳 纳
纳 续

克

缺

纳

纳

纳

缺
纳 全 缺 全

纳

缺

分 分

2.2
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在合法合规的框架下 企业级可支撑大规模商

用的易用体验 多方协作牢靠的安全信任关系

（1）合法合规

⻓
续

受

2021 6纬 意 续

类 受 受
挖 全

分 受 分

（2）产品体验

点 分
⼏

缺
分

分 ⻓

2.3
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缺 忽潜
缺

缺

忽 ⻓
忽 ⻓

⻓
SQL ⻓

⻓ 缺

（3）安全信任

分 意
性

分
缺

全 受 换

全
缺

忽 缺

2.3
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•

分 分 ⻓ 分
分 分

分 分

• 分
供应商 缺

纳 用户 缺

• 分 ⼏

100191
分

分
分

2.3

隐私计算产品评估体系

分 分

分

分 分 分
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• 分 忽
分 分

• 分 缺

2.3

隐私计算效果评估体系

用了哪些数
据 数据是怎么使用的

服务提供方 分

客户参与方
分

风控的效
果、精算的效果、营销的效果

安全性

忽
缺

安全性标准

--按平台的规
模收费

按计算效果收费

分润

项目制

收费模式

安全性

产品效果

需求角度 产品体验

• 缺
⻓ ⻓

• 忽 AUC KS缺
点

忽 忽
忽
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•

缺

•

纳

• / 纳 IT
IT 5%-10% 纳

2021 IT纳
1 / 纳 350

700

• 分 全 1
纬/ 纳 2

纳 3 纳

⻓

2.4

受

AI

意
2 C
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• 德 意 BAT忽 缺
性

忽 缺

•

2.4

全

WeDPR-PPC
FATE FATE

潜 Angle 
PowerFL

分

TEE
分

PrivPy 点
点

GAIA
AI

IT

TEE
分

点

INSIGHTONE 受
分

FMPC 分 点

TEE

iBond 忽
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• 全
忽 性

• ⻓ 意

忽 ⻓ 分
类

• 忽 意
10 潜 忽

类

• 潜 FISCO BCOS 2017
德 ⻓ 德分

类 德 德 类
BSN 德分 潜 2000+ 40000+ 德分

120
受

• 受 全 全
潜 受 忽

挖 缺
忽 受

• 2019 2 纬 全 FATE
LR GBDT DNN

⻓ 缺
FATE 意

2.4

-
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• 缺 ⻓ 忽
挖

• 忽 受 WeDPR 点 忽

• WeDPR 受
硬 ⻓ 受

2.4

-

功能
丰富

全
+

性能
优异

5  3  

易学
易用

SQL 
⻓

部署
灵活

⻓ TEE 
/APP

全面
隐私

安全
合规

• WeDPR 全 WeDPR-PPC
⻓忽

挖 意
意

• 2021 8纬 WeDPR-PPC
忽 忽
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• AIoT 分
忽

50

• 忽 BaaS 全 点 受
TPS 挖

• 全 点
⻓

忽 ⻓

• 全 Fascia 
⻓ 分 ⻓ 忽

德 忽
受

• TEE HyperEnclave
全 TEE HyperEnclave 德 ⻓ TEE

Occlum 分

• 忽

• ⻓
受 忽 点

2.4

-
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Gartner 2025

挖 全
意 分

意 意

意

1 -

分

纳 受

受 受

挖
⻓

• ⻓

⻓

⻓ 意

3.1
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• ⻓

法忽

排 挖

• ⻓

忽

⻓

3.1

区块链技术在政务中的应用

l
l
l
l

银行 中介
...

公安

民政

教育

...

医疗

法人公民

...

工商

税务

消防

...
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（2）医疗领域-构建新型诊断模式

缺
缺

⻓
缺

缺 受 受
DNA PSI DNA

⻓

缺 忽
X 缺 忽 SMPC

忽受

3.1
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3 -

受

点

续 ⻓

受 厘
挖

受 PSI

受 续
⻓

3.1

反欺诈联邦学习
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• ⻓

缺

•

克 分

克

• 从个人与机构的循环来看 缺

分 纳 分

• 从机构与机构的循环来看

分 纳 缺 ⻓

纳 纳 缺

• 这便引申出隐私计算的一个非常重要的落地价值：可实现选择性授权情况下的最小使

用，以加强个人隐私信息的保护 坚持最大开放原则，促进公共数据价值的

释放 全
呈

分 缺
缺 分

3.1
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• 意 创 忽
分

• 合法合规是前提

分
忽

• 技术实力是基础 忽分
MPC

⻓ 分 分

• 方案优化是要求 忽
忽 分

忽 ⻓

• 信任关系是关键。 分 忽
忽 意

• 德

3.2 分
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• 全球40余家隐私计算相关企业，超8成获得过融资，近4成处于A轮

Ø 分 挖
挖

Ø 40 88
缺 A B 66

3.3

2019

1 3

18

36

12

3
2

10
1 2

隐私计算企业融资轮次分布

A
B
C
D

IPO

•

Ø 100
7

Ø 缺 VC/PE

续 IDG 续 续
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3.3

企业名称 融资时间 融资轮次 融资金额 投资机构

2018/1/16 A 6.5 IDG SBI ( )
Hermitage Capital

2019/12/13 IPO 3.59

2013/11/1 1000 IDG

2014/8/1 A 1000 CBC

2015/5/20 B 3000 CBC IDG

2016/4/13 B+ 3200 CBC
IDG

2017/10/10 C 7280 Temasek

2019/4/25 D 1 GGV

2019/6/30 D+

2018/10/11

2019/5/30 Pre-A

2019/9/4

2020/3/17 A

2020/7/6 B - LDV Partners

2021/7/29 B+ 3

2016/9/3

2017/12/1 A 5000

2018/5/31 A+

2019/8/14 Pre-B CBC

2020/12/30 B

2021/7/15 C

2019/7/19 19.61

2018/3/13 1000 Cherubic Ventures

2020/2/19 A

IT
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3.3

2016/7/12 300 分

2017/9/13 Pre-A
2018/11/19 A
2019/9/26 A+ 分

2019/12/26 A++
2020/4/19 Pre-B
2021/5/27 B
2016/9/1 1750

2017/12/16 A

2018/6/3 B 15
- 德

德 到

2018/10/8 B+
2021/4/9 C 布
2015/4/6

2016/8/31 Pre-A 3000 预

2017/11/1 A 1 德 VANGOO

2018-09-07 
2020/3/11 Pre-A

2020/10/28 A 布

2021/2/19 A+
2018/3/27
2018/3/3

2018/11/7 预 VANGOO
2019/11/29 1000

2020/1/16 VANGOO 预

2020/2/25
2016/6/23 1000
2017/4/26 2500 布
2020/4/1 Pre-A

2021/5/28 A
2020/9/11 A 德 ⻓忽 iPaynow

2019/5/15 Pre-A
Chainlink 2017/9/22 3200

ARPA 2018/8/20
GBIC Ledger Capital Arrington XRP

LYVC Coefficient Ventures
Connect Capital

Phala 
Network 2020/9/2

预 waterdrip capital Blue 
Mountain Labs Exoplanet Capital
Incuba Alpha SNZ

IOSG Ventures Candaq Group
IT
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3.3

Clustar

2018/5/7 德

2019/6/4 A 德

2021/4/15 A+ 300
2021/5/12 A+ 800 德

2020-04-26 YEE

2020/6/22 2000

2021/3/18 Pre-A 德

Oasis Labs 2018/7/10 A 4500
Pantera Capital NGC Ventures
Foundation Capital Data Collective Accel 
Partners Andreessen Horowitz Polychain 
Capital MetastableCapital Electric Capital

Qedit 2019/5/7 A 1000 MizMaa Ventures RGAx
Collider Ventures Meron Capital

2019/9/4 德

Findora 
Foundation 2020/12/16

Polychain Capital Powerscale 
Capital Cabin VC Axia8 Ventures
Krypital Group Allchaineed Jack Lee

PlatON 2020/10/9 A 1200 Hash Global Capital 
OUE 

2020/7/16

2014/12/18

2015/8/15 Pre-A

2017/1/20 A 预

2018/5/22 A+

2019/5/13 B

2019/8/28 B+

2020/10/13 3 德

2020/11/23 IDG

2018/9/21 Pre-A 500 德

2020/1/7 A 1300 德

2021/1/5 B 2800 德
Jeneration Capital

IT
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3.3

2019/12/18

2020/5/1 Pre-A 1000

2021/6/1 A

Integritee 2021/6/17 200 LD Capital FBG Capital AU21 
Capital DFG OKEx Blockdream Ventures

2018/6/28
2020/5/20
2019/6/18

2019/11/9 Pre-A

202 12纬
16

MYKEY Enigma MaskBook

IT
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